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Prefacio

El escribir un prefacio significa que se ha llegado al final de un largo camino,
plagado tanto de algunos obstaculos como de gratificantes recompensas. Es
para nosotros por tanto un placer darles la bienvenida a IDEAS 2008 mediante
estas palabras.

£l presente volumen contiene las actas con los articulos que presentado en el
undécimo Workshop Americano sobre Ingenieria de Requisitos y Ambientes
Software (IDEAS 2008), que se celebra este afo en Recife, Pernambuco, Brasil,
del 11 al 15 de Febrero de 2008.

Pernambuco ha mantenido en toda su historia una fuerte identidad, que ha
contribuido decisivamente en la cultura y la politica brasilefa. Pernambuco fue un
estado tradicionalmente centrado en la explotacion de la cafa de azucar. Sin
embarge, en los dlitimos tiempos -la capital de Pernambuco, Recife, se esta
consolidando como uno de los grandes centros tecnolégicos de Brasil.

IDEAS 2008 es la undécima Conferencia de la serie IDEAS que, desde finales
de los afios 90 proporciona un foro para la presentacion y el intercambio de
resultados de la investigacion y experiencias industriales en los campos de la
Ingenieria de Requisitos y Ambientes de Software. En el afoc 2008 esta
conferencia la organiza el Departamento de Sisternas Computacionales (DSC) de
la Universidad Estatal de Pernambuco, junto con el Laboratorio de Ingenieria de
Requisitos (LER) de la Universidad Federal de Pemambuco, en Recife, Brasil.
Esta es la segunda vez que Brasil acoge a la conferencia IDEAS, tras la
celebracién de la primera edicion en Torres, Rio Grande do Sul, en 1998.

La conferencia IDEAS trata de favorecer y promover el intercambio de
conocimiento y experiencias entre profesores, estudiantes y profesionales del
ambito académico y empresarial iberoamericano, estrechando las relaciones
entre los diferentes grupos de estos paises que trabajan en los temas de interés
de la conferencia.

Este afio la conferencia recibid 74 articulos para su revision, entre los cuales el
Comité de Pregrama decidié seleccionar 22 para su presentacién en la
conferencia. Esto ha supuesto un ratio de aceptacion del 29%, lo que demuestra
el arduo proceso de revision y seleccidn al que fueron sometidos los articuios, asi
como la calidad de los finalmente seleccionados. Ademas de estos articulos,
otros 12 fueron seleccionados para participar en la conferencia como articulos
cortos, con la idea de favorecer y estimular el debate cientifico entre los
asistentes y dar cabida a la presentacion de trabajos incipientes. Todos los
articulos fueron revisados siguiendo un sistema de peer-review por al menocs 2
revisores {en media 2.84) de entre los miembros del Comité de Programa de
IDEAS 2008, que estuvo compuesto por expertos internacionales de reconocido
prestigio.
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El programa resultante refleja perfectamente el hecho de que tanto la
Ingenieria de Requisitos como -los Ambientes Software involucran diferentes
aspectos, tanto técnicos como de indole humana y de organizacion, en cuanto a
recursos y a procesos. Estos aspectos incluyen ios procesos de desarrollo
software, los requisitos de seguridad, el uso de las ontologias en la ingenieria del
software, la calidad del software, el modelado conceptual, la gestién de los
requisitos, y los casos de uso y experiencias en ingenieria de software. Estos
temas constituyen precisamente las sesiones del programa de la conferencia.

Por otro lado, el éxito de la conferencia IDEAS también se refleja en el niimero
de eventos que suceden a su alrededor. IDEAS 2008 cuenta con cuatro
tutoriales, dos mesas redondas, y el tercer Workshop Internacional sobre i*
(istar'08). Ademas, este afo hemos contado con tres conferenciantes invitados
de primer nivel: el profesor John Mylopoulos (de ias universidades de Toronto,
Canada, y Trento, ltalia) que impartié la charla “Goal-Oriented Reguirements
Engineering”; el profesor Oscar Pastor Lépez (de la Universidad Politécnica de
Valencia,Espafia) que impartio la charla “Web Engineering: Present, Past and
Future®; vy el profesor José Carlos Maldonado (de la Universidad de Sao Paulo,
Brasil) que impartié la charla “Software testing in the Context of Qualipso Project
and National Perspectives”. Nuestro agradecimiento mas sincero por su
disponibilidad para aceptar la invitacién y venir a Recife a impartir sus
conferencias. ‘

También queremos expresar nuestro agradecimiento a los miembros del
Comité de Programa por su tiempo y dedicacion a la hora de revisar los articulos
y seleccionar los aniculos aceptados para su presentacion, que han permitido
confeccionar un afio mAs un programa de altisima calidad y nivel. También
gueremos agradecerles a los organizadores locales del Departamento de
Sistemas Computacionales (DSC) de la Universidad Técnica de Pernambuco
todo su esfuerzo y trabajo, que han permitido hacer realidad esta conferencia.
Mencidn especial requiere a Profa. Fernanda Alencar, que fue la encargada de
confeccionar estas actas y a Prof. Jaelson Castro por su apoyo constante y
ayuda.

‘Finalmente, nos gustaria mencionar nuestro agradecimiento explicito a los
patrocinadores del evento: El Conselho Nacional de Desenvolvimento Cientifico e
Tecnolégice (CNPQq), la Fundagio de Amparo 4 Ciéncia e Tecnologia do Estado
de Pernambuco (FACEPE), la Coordenagéo de Aperfeicoamento de Pessoal de
Nivel Superior (CAPES), la Pro-reitoria para Assuntos de Pesquisa e Pds-
Graduacao (Propesq-UFPE), y el Departamento de Sistemas Computacionais
{DSC/POLI/UPE) que hicieron posible que la conferencia fuera todo un éxito.
También mencionar el sistema de revision de articulos que utilizamos,
EasyChair, que fue de una utilidad y ayuda inestimable. Nos gustaria por tanto
agradecer a su creador, Andrei Voronkov, por toda su ayuda y eficiente soporte
durante el proceso de revision y la preparacion de las actas.

viii




IDEAS’(8 — Recife — Pernambuco - Brazil

Muchas gracias a todos los asistentes y participantes a IDEAS 2008, vy
esperamos verles de nuevo en Colombia en el proximo IDEAS 2009.

Diciembre 2007 : Maria Lencastre
Joao Falcéo e Cunha

Antonio Vallecillo
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Aplicando un Proceso de Ingenieria de Requisitos de
Seguridad de Dominio para Lineas de Producto Software

Daniel Mellado', Eduardo Fernandez-Medina® y Mario Piattini?

' Ministerio de Trabajo y Asuntos Sociales; Gerencia de Informética de la Seguridad Social;
Centro de Desarrollo del Instituto Nacional de la Seguridad Social; Madrid, Espaiia.
Daniel Mellado/@alu.uclm.es
* Grupo Alarcos, Dpto. de Tecnologias y Sistemas de Informacién, Centro Mixto de Investiga-
cion y Desarrollo de Software UCLM-Indra; Universidad de Castilla-La Mancha.

Paseo de la Universidad 4, 13071 Ciudad Real, Espafia.

(Eduardo.Fdez-Medina, Mario Piattini}@uclm.cs

Resumen. La gestién de los requisitos de seguridad es especialmente importan-
te en las lineas de producto software, debido a que una brecha o vulnerabilidad
de seguridad puede provocarproblemas a todos los productos de fa linea y afec-
tar a todo el ciclo de vida. La principal contribucion de este trabajo es ilustrar a
través de un escenario de aplicacion real, cémeo de una forma guiada, sistemati-
¢a ¢ intuitiva se pueden tratar los requisitos de seguridad y facilitar su gestién
desde las primeras fases del desarrollo basado en lineas de producto software,
mediante la aplicacion de SREPPLine. El cual es un proceso de ingenieria de
requisitos de seguridad que hemos desarrollado ¥ que esta particularizado para
el desarrollo de lineas de producto software seguras con el fin de facilitar la
compleja gestion de la variabilidad y reutilizacion, asi como las relaciones de
trazabilidad de los requisitos de seguridad en éstas. Para lo cual se propone la
utilizacion de las Gltimas técnicas de variabilidad de requisitos en lineas asi
come las técnicas de requisitos de seguridad, junto con la integracion de los
Criterios Comunes (ISO/IEC 15408). De esta forma se facilita que la linea y
sus productos sean conformes con los estindares de seguridad mas relevantes
(ISOAEC 27001, ISO/IEC 17799, ISO/IEC 15408 ¢ ISO/IEC 21827) en lo rela-
tivo a la gestién de requisitos de seguridad.

Palabras clave: Ingenieria de Requisitos; Requisitos de Seguridad; Lineas de
Producto Software; Criterios Comunes; ISO 27001.

1 Introduccion

En la actualidad, estd ampliamente defendido el principio que establece que la
seguridad deberia considerarse desde las primeras fases del desarrollo y que los re-
quisitos de seguridad deberian definirse junto con los demés requisitos del SI, como
se recoge en varios estudios recientes [11, 14, 19],ya que esto permite soluciones mas
eficientes y robustas asi como ayuda a reducir los conflictos entre los requisitos de
seguridad y los demas requisitos. Asimismo, en los Oltimos afios se esta observando



un incrementoe en la demanda de software y en su complejidad requerida, lo cual
aumenta la potencialidad de presentar brechas de seguridad [23]. Por esto, hoy, para
poder alcanzar los niveles deseados de calidad y mejorar la productividad multitud de
sistemas se estan desarrollando basandose en el paradigma de ingenieria de Lineas de
Producto Software (LPS), ya que las LPS ayudan a reducir significativamente el tiem-
po de puesta en produccion y los costes de desarrollo, mediante la reutilizaciéon de
todo tipo de artefactos [3, 4].

Debido a la complejidad y a la naturaleza extensiva de las LPS, la seguridad y la
ingenieria de requisitos son mucho mas importantes para la puesta en practica del
desarrollo basado en LPS, de lo que ya son para el desarrollo de un Sistema de In-
formacién (SI), ya que una brecha de seguridad o vulnerabilidad en la linea puede
provocar importantes problemas a largo plazo a todos los productos de la misma {9].
Es por ello que la disciplina conocida como Ingenieria de Requisitos de Seguridad
[12], sea una parte muy importante en ¢l proceso de desarrollo software y especial-
mente dada su complejidad para conseguir LPS seguras, ya que facilitan técnicas,
métodos y normas para abordar esta tarea desde las primeras fases del desarrollo e
implica ¢l uso de procedimientos repetibles y sistematicos para asegurar que el con-
junto de requisitos obtenidos es completo, consistente y facilmente comprensible y
analizable por parte de los diferentes actores implicados en el desarrolio de la LPS y
sus sisternas.

Después de analizar en [17, 18] las propuestas méds recientes y relevantes relati-
vas a los requisitos de seguridad en SI como: {6, 7, 15, 21, 23, 24], etc.; junio con las
propuestas mas importantes sobre gestion de requisitos en LPS, como [4, 9, 10, 20,
22], asi comeo las arquitecturas de seguridad de referencia para LPS, como [1, 5, §],
llegamos a la conclusion de que las propuestas existentes no eran lo suficientemente
especificas para facilitar la gestién de requisitos de seguridad en LPS de una forma
sistematica e intuitiva y estaban orientadas a la solucion en lugar de a la ingenieria de
requisitos de seguridad. Por ello, desarrollamos el proceso de ingenieria de requisitos
de seguridad para LPS, SREPPLine (Security Requirements Engineering Process for
software Product Lines) {16], cuyo objetivo es facilitar una integracién concreta de
las actividades relativas a la gestion de requisitos de seguridad en el resto de activida-
des del desarrollo basado en LPS y proporcionar un soporte metodoldgico especifico
para la gestién de requisitos de seguridad v del modelo de variabilidad de seguridad
de la linea. Asimismo, ayuda a que las LPS y los sistemas que de ella se deriven sean
conformes respecto a la gestién de requisitos de seguridad con los estandares de segu-
ridad internacionales méis importantes (como ISO/TEC 15408, ISO/TEC 17799,
ISO/IEC 27001 o ISO/IEC 21827).

Por ultimo y dada la actual escasez de literatura que describa casos de estudio
reales donde se describa la gestion de los requisitos de seguridad en LPS, en este
articulo se presenta un escenario real de aplicacion SREPPLine [16], a fin de realizar
una validacién preeliminar de la aplicabilidad del mismo y verificar c6mo nuestro
proceso facilita la actual gestion de requisitos de seguridad en LPS y sus actividades
correspondientes.

El resto del articulo esta organizado de la siguiente forma: en la seccién 2, se re-
sumen los principales conceptos de la ingenieria de requisitos en las LPS. A conti-
nuacion, en la seccién 3, se describe de forma general el proceso SREPPLine. Segui-



damente en la seccion 4, se describira fa aplicacién del proceso SREPPLine en un
escenario real. Y por iltimo, en la seccidén 5, presentamos nuestras conclusiones y
trabajos futuros.

2 La Ingenieria de Requisitos en las Lineas de Producto Software

Una Linea de Producto Software es "un conjunto intensivo de sistemas software
que comparten ui conjunto comin v gestionado de caracteristicas (features, entendi-
das como una caracteristica visible para el usvario final de! sistema), donde estas
caracteristicas estan pensadas para satisfacer las necesidades especificas de una mi-
sién o de un segmento de mercado. Asimismo, los productos son desarrollados de una
forma pre-establecida a partir de un conjunto comin de componentes” {4].

El paradigma de ingenieria de Lineas de Producto Software se compene de dos
procesos: ingenieria del dominio e ingenieria de la aplicacion [20]. La ingenieria del
dominio es el proceso de ingenierfa de Lineas de Producto Software en el que se
define la variabilidad y elementos comunes. La ingenieria de aplicacion es el proceso
de ingenieria de Lineas de Producto Software en el que se construyen las aplicaciones
de la linea reutilizando los artefactos del dominio y aprovechandose de la variabilidad
de la Linea de Producto Software.

Por lo tanto, los requisitos de una linea de productos definen los productos de
dicha linea y sus caracteristicas comunes vy variables [4]. La gestion de requisitos para
lineas de productos debe gestionar los requisitos de la linea de productos y los requi-
sitos de los productos concretos de la linea. Se tiene que hablar por tanto de gestion
de requisitos del dominio y gestion de requisitos de la aplicacidn, siguiendo a [20]. La
gestion de requisitos para lineas de productos debe incorporar un mecanismo median-
te el cual el conjunto de requisitos para un producto concreto sea producido de mane-
ra facil y répida a partir de los requisitos de la linea de productos.

3. Descripcion General de SREPPLine: Proceso de Ingenieria de
Requisitos de Seguridad para Lineas de Producto Software

El Proceso de Ingenieria de Requisitos de Seguridad para Lineas de Producto
Software (SREPPLine) [16] es un add-in de actividades {(que se descomponen en
tareas, donde se generan artefactos de entrada y salida, y con la participacién de dis-
tintos roles)} que se integran sobre el proceso de desarrollo de LPS existente en una
organizacion, proporcionandole un enfoque en ingenieria de requisitos de seguridad
especifico para LPS. Los sub-procesos y actividades descritos en este articule se
pueden combinar con los procesos de desarrollo como el Proceso Unificado u otros.
En este articulo describiremaos la integracion de SREPPLine en el marco de trabajo
de ingenieria de LPS propuesto por Pohl et al. en [20].



SREPPLine es un proceso basado en activos y dirigido por el riesgo para el esta-
blecimiento de requisitos de seguridad en el desarrollo de LPS seguras. Basicamente
este proceso Tacilita la integracion los Criterios Comunes (CC) y los controles de la
ISOAEC 27001 en el desarrollo de LPS junto con el uso de un repositorio de recur-
sos de seguridad para facilitar la variabilidad y reutilizacién de requisitos, activos,
amenazas, test y contramedidas en la LPS. Asimismo, facilita la gestion del modelo
de variabilidad de la seguridad y los distintos tipos de trazabilidad implicados entre
los artefactos de seguridad entre si, asi como entre los de las aplicaciones con los de
la linea. Igualmente ayuda a que la LPS v las aplicaciones o sistemas de informacidn
de dicha LPS sean conformes a los estandares de segurtdad actualmente mas rele-
vantes relativos a la gestion de requisitos de seguridad (como ISO/IEC 15408,
ISO/IEC 27001, ISO/IEC 17799 o ISO/IEC 21827) y tratando de minimizar la parti-
cipacion de los expertos de seguridad en el desarrolle de los productos y el conoci-
miento de los estandares.

T O RS BT M

Fig. 1 Marco de Trabajo para la Ingenieria de Requisitos de Seguridad en Lineas de Producto

Como se puede observar en la Fig. |, SREPPLine s¢ compone de dos sub-
procesos con sus respectivas actividades: PLSecDomReq (Product Line Security
Domain Requirements Engineering sub-process) y PLSecAppReq (Product Line
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Security Application Requirements Engineering sub-process). Estos sub-procesos
cubren las cuatro fases basicas de la ingenieria de requisitos [12]: elicitacion de re-
quisitos; andlisis y negociacidn de requisitos; documentacion de requisitos; y vatida-
cion y verificacion de requisitos. Estos sub-procesos se ejecutaran al menos por cada
iteracion del proceso de ingenieria del dominio y/o de la aplicacion de la LPS, res-
pectivamente. Sin embargo, dadas las restricciones de espacio, en este articulo se
describiran de forma general y sin iteraciones como se aplican en la practica las ac-
tividades del sub-proceso PLSecDomReq en un escenario real con el objetivo de
facilitar una comprension clara y global de la aplicacion de dichoe proceso.
Asimismo, como se observa en la Fig. 1, el Repositorio de Recursos de Seguridad
se debe de integrar en el repositorio de activos comunes de la LPS, para posibilitar las
relaciones de trazabilidad entre el modelo de variabilidad de la LPS y los diferentes
tipos de artefactos de seguridad y otros artefactos de desarrolio, asi como la trazabali-
dad entre los artefactos de la linea y los productos. El modele de variabilidad de segu-
ridad implementado por SREPPLine se apoya en el concepto de modelo de variabili-
dad ortogonal [20], lo cual nos permite flexibilidad para aplicarlo, ya que permite que
el proceso se integre con otros modelos de desarrollo software (como modelos de
“features’, de casos de uso, de disefio, 0 modelos de componentes o de prucbas).

4. Aplicando SREPPLine en la Prictica

En esta seccién se describe como el subproceso de SREPPLine, PLSecDomReq,
puede aplicarse en la practica en un escenario real,

4,1 Escenario de aplicacion

Se wtilizard nuestro procese propuesto (PLSecDomReq) para obtener una espe-
cificacion de los requisitos de seguridad junto con sus artefactos relacionados de una
linea de producto de sistemas CRM (Customer Relationship Management) para la
Seguridad Social espafiola, cuya arquitectura se muestra en la Fig. 2. Dichos sistemas
deberan tener configuraciones diferentes para cubrir las particularidades de ires insti-
tuciones pitblicas del sistema de seguridad social de Espaiia. Por tanto, el sistema, al
que llamaremos SS-CRM, se desarrollara orientado a la creacion de una LPS cuyos
miembros/productos variaran por configuracidn para adaptarse a las necesidades
particulares de cada institucion aunque conservando un nicleo de funcionalidades
comunes y una serie de servicios especificos propios de cada CRM de cada institu-
cién. Obviamente, dado el limitado alcance de la variabilidad de la LPS se trata de un
caso a modo representativo, que sirve como ejercicio instructivo de aplicacion de
nuestro proceso en un escenario real, teniendo en cuenta el hecho de que este caso de
estudio se ha simplificado y resumido para permitir ajustarse a las restricciones de
espacio y asi ilustrar facilmente los puntos principales del subproceso PLSecDomReq
en este articulo.

El departamento de tecnologias de informacion del Organismo seré el responsa-
ble del desarrolio de la LPS denominada SS-CRM asi como del desarrollo de los



sistemas CRM derivados de la misma. Previamente, se cargara en el Repositorio de
Recursos de Seguridad un perfil basico de seguridad de LPS genérico para ¢l Orga-
nismo, con los artefactos de seguridad mas habitvales en los sistemas actuales del
mismo, como los requisitos legales, normas internas, politica de seguridad de 1a orga-
nizacién asi como los requisitos de seguridad de los Criterios Comunes (CC) y los
controles de la ISO/IEC 27001 tal y como describe SREPPLine para su aplicacion.

ATERCION PRESENCIAL

o

Fig. 2 Esquema de la mﬂn_::onmm_.m de la LPS de sistemas CRM en Seg-Social de Esparia

4.2 Aplicacion de SREPPLine

SP1 - Actividad A1.1: Gestién de las Caracteristicas de Seguridad de la Li-
nea. Como entrada de esta actividad se recibié el modelo de variabilidad en un arbol
de caracteristicas del 35-CRM en el que se describia la variabilidad de los componen-
tes funcionales del dominio. A partir de este modelo de caracteristicas identificamos
las caracteristicas de seguridad y sus dependencias y se desarrollo el modelo ortogo-
nal de variabilidad de la seguridad, el cual se especificd usando XML. También se
seleccionaron las clases de los CC y capitulos de la norma ISO 27001 relacionadas a
dichas caracteristicas de seguridad. En la Fig. 3 se muestra parte del modelo de varia-
bilidad de seguridad, en el que se representa las caracteristicas basicas de la LPS 8§-
CRM junto con sus activos relacionados asi como la caracteristica de seguridad de
autenticacion de usuario y sus relaciones con los diferentes activos segin las varian-
tes.

Se identificaron los siguientes objetivos o dimensiones de seguridad [13]: inte-
gridad (I}, confidencialidad (C), disponibilidad (D), autenticidad del usuario del ser-
vicio (A_S), autenticidad del origen de los datos (A._D), trazabilidad del uso del ser-
vicio (T_8) y trazabilidad del acceso a los datos (T_D). Ademas, después de analizar
la politica de seguridad de la organizacion, sus procesos de negocio, los casos de uso
de negocio del 85-CRM y entorno de la LPS, se identificaron los siguientes tipos o
categorias de caracteristicas que engloban a los activos, como se muestra en la prime-



ra columna de la Tabla 1: Servicios finales de negocio y datos de negocio, servicios
internos y equipamiento (hardware, software y comunicaciones). Aunque no se fendra
en cuenta esta Gltima categoria a fin de simplificar Ia aplicacién y comprensién de
SREPPLine.

También se llegé al acuerdo sobre varias definiciones de conceptos de seguridad
asi como el nivel de seguridad requerido para la LPS en base a los CC (estableciéndo-
se el nivel de conformidad EAL 2 de los CC como minimo para la LPS y por tanto
para los sistemas que se deriven de la misma), al igual que se decidi6é dado el tipo de
informacidén que gestionaran los sistemas SS-CRM que se tendra que cumplir con la
legislacion espafiola de proteccion de de datos de cardcter personal en lo referente a
datos clasificados con nivel medio v alto.

SP1 - Actividad A1.2: Activoes de Seguridad del Dominio de la LPS. En esta
actividad se identificaron los activos de seguridad comunes y variables para cada una
de las caracteristicas de seguridad identificadas anteriormente, asi como se establecen
las dependencias entre ellos. En la primera columna de la Tabla 1 se listan parte de
los activos de seguridad (identificados con ‘(A) delante), categorizados por caracte-
ristica de seguridad. Ademas, en la Fig. 3 se representa en el modelo de variabilidad
de seguridad sus dependencias. Asimismo, nos ayudamos del Repositorio para la
realizacion de la identificacion y categorizacion de los activos de seguridad, de mane-
ra que si la caracteristica de seguridad identificada en la actividad anterior estaba ya
previamente en el repositorio, €ste te proponia los activos de seguridad relacionados
con dicha caracteristica. En las siguientes actividades el repositorio de recursos de
seguridad se puede usar de la misma manera para la identificacion del resto de arte-
factos de seguridad: objetivos de seguridad, amenazas v requisitos.

SP1 - Actividad A1.3: Objetivos de Seguridad del Dominio de fa LPS. En es-
ta actividad a partir de las dimensiones de seguridad identificadas en la actividad
Al.1, se establecieron los objetivos de seguridad para cada uno de los activos de
seguridad (junto con el analisis de variabilidad y elementos comunes, y a la vez que
se determinaron los objetives de control de la ISO 27001 y familias de los CC) asi
como se valord cualitativamente cada activo de seguridad con cada uno de sus objeti-
vos de seguridad relacionados. Para la realizacién de esta tarea, se realizaron entrevis-
tas con los distintos interesados utilizando el método de evaluacion Delphi y la escala
de valoracion propuesta e MAGERIT [13] (de 0 a 10), ya que iba a ser el método de
analisis y gestion de riesgos que se utilizara a continuacion. De esta forma y siguien-
do el modelo cualitativo de MAGERIT danicamente los activos mas altos en el arbol
de dependencias entre activos obtenido en la actividad anterior son evaluados explici-
tamente, de manera que esta valoracion se propaga automaticamente (matematica-
mente) a través del drbol de dependencias del modelo de variabilidad de seguridad.
Con lo que se obtuvo come resultado una tabla con los valores acumulados para cada
uno de los activos identificados en 1a LPS. Parte de esta tabla de valores acumulados
de los activos se muestra en Tabla 1. En dicha tabla, el primer valor de cada celda se
corresponde con la valoracion del active y si dicho ndimero se encuentra entre corche-
tes indica que se trata de una valoracion propagada. Por (ltimo, se registré formal-
mente en XML los objetivos de seguridad y su valoracién para cada uno de los acti-
vos.
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Fig. 3 Ejemplo: Modelo de variabilidad de seguridad y artefactos de los requisitos de seguridad
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SP1 - Actividad Al.4: Amenazas de Seguridad del Dominio de Ia LPS. Co-
mo entrada de esta actividad se recibio la lista de las vulnerabilidades, amenazas y
patrones de ataque mas comunes en la Organizacion asi come el catalogo de amena-
zas listado en la Organizacion. Con tedos estos datos, junto con la ayuda del reposito-
rio (que te propone posibles amenazas dados los actives que se tienen identificados) y
después de analizar los casos de uso de negocio, se desarrollaron los casos de mal uso
y se identificaron a la vez los atacantes potenciales con la participacion del experto de
seguridad. Seguidamente, se identificaron las amenazas comunes para cada activo de
seguridad y utilizandose para su especificacion las plantillas de casos de mal uso, v
por ultimo se incluyeron en el modelo de variabilidad de seguridad, estableciéndose
las relaciones de trazabilidad correspondientes con los objetivos y activos de seguri-
dad.

Algunas de estas amenazas se listan en la Tabla 1, donde se listan las amenazas

intencionadas que amenazan al activo “Servicio de Negocio de Estado Pension”.
Ademas, en la Fig. 3 se muestra en un ejemplo de un escenario con un caso de mal
uso donde se muestran parte de los casos de mal uso del escenario del punto de varia-
cion “Autenticacion” para el caso de la variante “Servicio de Negocio de Estado Pen-
sion”.
SP1 - Actividad Al.5: Valoracion de Riesgos de Seguridad de la LPS. En esta
actividad se realizo la estimacidn de riesgos utilizando MAGERIT [13]. Por lo tanto,
en primer lugar se estimé la probabilidad de ocurrencia de las amenazas para cada
uno de los activos relacionados (en términos de frecuencia de ocurrencia de 0 a 100:
100 para muy frecuentes, diarios; 10 para frecuentes, mensuales; 1 para normal,
anual; 0’1 para poco frecuente, cada varios afios). Asi como se estimé el grado de
degradacion del activo sobre su valor expresado en porcentaje en caso de que se ma-
terializara la amenaza, para lo cual se conté con la ayuda del repositorio y con la
informacion historica de la Organizacion. A continuacion, el impacto acumulado de
los activos se estimé teniendo en cuenta el valor acumulado de los activos y el grado
de degradacion que causarian las amenazas. Con lo que seguidamente, el riesgo acu-
mulado para los activos se estimé considerando tanto el impacto acumulado como la
frecuencia de ocurrencia de cada amenaza. En la Tabla 1 se muestra parte de la esti-
macion de impactos acumulados como parte del analisis de riesgos realizado (clasifi-
candose el riesgo en un rango desde: 0, casi nulo; 1-2 para riesgo bajo; 3 para riesgo
medio; 4 para riesgo alto; y 5 para riesgo muy alto). En dicha tabla el segundo nime-
ro que aparece en cada una de las celdas se refiere al factor de degradacién en los
activos que causaria la amenaza correspondiente, el tercer valor se refiere al impacto
acumulado en el activo y el dltimo {cuarto)} valor hace referencia zal riesgo acumulado
sobre el activo.

SP1 - Actividad Al.6: Requisitos de Seguridad de Dominio de la LPS. En esta
actividad, como primer paso se analizaron los casos de mal uso y lo que suponia las
amenazas relacionadas. Seguidamente y con la ayuda del repositorio se seleccionaron
fos requisitos de seguridad funcionales de los Criterios Comunes y los controles de
seguridad de la ISO/IEC 27001 adecuades para mitigar las amenazas de la linea de
producto software, Después, realizamos la identificacion de los requisitos de seguri-
dad comunes segiin los requisifos elicitados v con el andlisis de riesgos realizado



anteriormente, se determinaron los requisitos de seguridad variables y se defini6 su
variabilidad interna asi como sus relaciones de dependencia, al mismo tiempo gue se
establecen las operaciones permitidas sobre los requisitos funcionales de seguridad
por los sistemas que se deriven de la LPS, en el caso de los CC las operaciones serin:
iteracidn, asignacidn, seleccion o refinamiento. Finalmente se modelaron los requisi-
tos de seguridad usando casos de uso de sepuridad y se establecieron las relaciones de
trazabilidad correspondientes entre ellos v sus artefactos asociados (test de seguridad
y medida/métrica de seguridad, amenaza, etc.) segiin el modelo de variabilidad defi-
nido en SREPPLine [16]. En la Fig. 3 se muestra un ejemple de un requisito de segu-
ridad que usando la plantilla para casos de uso de seguridad y especificandose con
XML para el escenario con ka variante “Servicio de Negocio de Estado Pensién™.

8P1 - Actividad A1.7: Priorizacién y Negociacion de los Requisitos de Seguridad
del Dominio de la LPS. En esta actividad priorizamos los requisitos en funcion al
riesgo estimado de las amenazas relacionadas. Seguidamente, se identificaron y se
especificaron en nuestro modelo de variabilidad de seguridad las interdependencias
de los requisitos de seguridad con otros requisitos funcionales y no funcionales me-
diante el analisis de los casos de uso y del modelo de caracteristicas (en la Fig. 3 se
muestra un gjemplo de interdependencia entre un requisitos de seguridad y otro tipo
de requisito). Ademas realizamos un somero andlisis coste-beneficio valorando por
un lado el coste que supondria implementar cada una de las contramedidas asociadas
a los requisitos de seguridad y el riesgo que supondriz su no implementacion. De
manera que llegamos al acuerdo con los interesados en que se tendrian en cuenta
aquellos requisitos de seguridad que tuvieran asociados amenazas que supongan un
riesgo calificado como alto o muy alto, sea cual sea el conflicto con otros requisitos o
su coste (dentro de lo que se determing como razonable o estratégico). Sin embargo,
para los requisitos de seguridad con menos riesgo se tuvieron que llegar a acuerdos
cuando entraban en conflicto con otros requisitos (como por ejemplo como se mues-
tra en la Fig. 3, el requisito de usabilidad).

SP1 - Actividad A1.8: Especificacion de Requisitos de Seguridad de Dominio de
1a LPS. Durante esta actividad se modelaron y especificaron los requisitos de seguri-
dad formalmente. Para ello se uso la técnica de los casos de uso de seguridad y planti-
llas XML parametrizadas para permitir la variabilidad y los enlaces de trazabilidad
requeridos por el modelo de variabilidad de seguridad. En la Fig. 3 se puede ver un
gjiemplo de parte de la especificacion de requisitos de seguridad especificados usando
la técnica de especificacion requisitos en XML orientada a aspectos asi como las
correspondientes trazas al modelo de variabilidad de seguridad y a la plantilla del
caso de uso de seguridad utilizado.

SP1 - Actividad Al1.9: Inspeccion de Artefactos de Requisitos de Seguridad de
Dominio de la LPS. En esta actividad verificamos el grado de conformidad de la
LPS con los controles de 1a norma ISO/IEC 27001 y a los requisitos de aseguramien-
to de los CC (ISO/IEC 15408) correspondientes al EAL2, asi como se valida que los
requisitos sean conformes al estandar IEEE $30-1998. Ademas, se estima el riesgo
residual de la LPS para evaluar la eficacia de los requisitos de seguridad y sus con-
tramedidas asociadas (siguiéndose de esta manera el modelo Plan-Do-Check-Act).
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5. Conclusiones y Trabajo Futuro

Hoy en dia, debido a la creciente necesidad de obtener S1 de alta calidad y con
una productividad alta, el desarrollo basado en LPS se ha convertido en el enfoque de
mas éxito para asegurar la calidad, eficiencia econémica y mantenibilidad de tos Si
[2]. Es por ello, y dada la complejidad y a la naturaleza extensiva de las LPS 9], que
sea fundamental la incorporacién de la ingenieria de requisitos de seguridad en las
lineas de producto software, siendo mucho mas importantes para la puesta en practica
del desarrollo basado en LPS, de lo que ya son para el desarrollo de un Sistema de
Informacidn (SI).

Debido a que los trabajos existentes que apuntan a especificar seguridad en li-
neas de producto, en los que se integre la perspectiva de la ingenieria de requisitos de
seguridad, son escasos y no proporcionan soporte metodologico y sistematico para la
gestion de la seguridad en LPS basada en la ingenieria de requisitos de seguridad y en
los estAndares de seguridad internacionales més importantes. En este articulo se pre-
senta la aplicacion en la prictica de un proceso sistematico que ayuda a desarrollar
lineas de producto software seguras mediante la gestion integral de los requisitos de
seguridad desde las primeras fases del ciclo de desarrollo y apoyandose en los estén-
dares de seguridad internacionales mas importantes (como 1SO/IEC 15408 e ISO/IEC
21827; ISO/IEC 17799:2005, seccienes: 0.3, 0.4, 0.6 y 12.1; ISO/TEC 27001, seccio-
nes: 4.2.1, 423, 43, 6.a vy A.12.1.1}, con el objeto de aportar una perspectiva que
permita mejorar la calidad, tanto en las lineas de productos software como en los
productos de dicha linea, los cuales seran conformes a dichos estindares.

Asimismo, a raiz de la realizacion de este caso de estudio presentado anterior-
mente podemos destacar las siguientes lecciones aprendidas mds importantes:

s La aplicacién de este caso de estudio nos ha permitido mejorar v refinar va-
rias actividades de SREPPLine asi como el modelo de variabilidad de seguri-
dad y por tanto el repositorio de recursos de seguridad.

¢ El soporte de una herramienta es crucial para la aplicacion practica de este
proceso en LPS de gran magnitud con mayor complejidad debido al namero
de artefactos manejados y las complejas relaciones de trazabilidad y gestién
de la variabilidad de la linea que se tiene que realizar.

e Avanzar en ¢l refinamiento del prototipo de herramienta CARE (Computer
Aided Requierements Engineering) que estamos desarrcllando, denominada
SREPPLineTool, para avanzar en el nivel de automatizacion de SREPPLine.

+ En lo relativo a los beneficios obtenidos por la Organizacién en la que se ha
realizado el caso de estudio, se ha conseguido tener un proceso normalizado
especifico que sistematice la gestion de requisitos de seguridad en LPS y que
facilite la conformidad de sus sistemas con la ISO/IEC 15408 e ISOAEC
27001, asi como la creacion de un repositorio de recursos de seguridad cuyos
artefactos seran reutilizables para el desarrollo de los sistemas que se deriven
de la LPS o para el desarrollo futuro de otras LPS en la Organizacion,

Por dltimo, hay una serie de aspectos planeados para el futuro, como es el refi-
namiento a partir de la realizacion de mas casos de estudio del modelo tedrico asi
come del prototipo de la herramienta (SREPPLineTool) que estamos desatrollando
para automatizar la utilizacién de SREPPLine y nos permita incrementar el nivel de
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automatizacién de la aplicacion de SREPPLine y mejorar asi la eficiencia del proceso
de ingenieria de requisitos de seguridad de LPS.
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